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Несмотря на принимаемые
правоохранительными органами меры, 
дистанционные хищения с использованием 
информационно-телекоммуникационных 
технологий стремительно набирают силу. 
Мошенники умело используют всю доступную 
информацию и современные технологии, 
разбираются в психологии людей, вынуждая 
жертву раскрывать всю информацию о себе либо 
совершать те или иные действия, используют 
человеческие слабости (стяжательство, алчность), 
чувства (сострадание, обеспокоенность за 
близких, жалость) в своих корыстных интересах. 
Основные известные схемы телефонного 
мошенничества:

1. Случай е родственником.
Мошенник представляется родственником 
(знакомым) и взволнованным голосом по 
телефону сообщает, что задержан сотрудниками 
полиции за совершение преступления (совершил 
ДТП, хранил оружие или наркотики, нанёс 
тяжкие телесные повреждения). Далее в разговор 
вступает якобы сотрудник полиции. Он 
уверенным тоном сообщает, что уже не раз 
«помогал» людям таким образом. Но если раньше 
деньги привозили непосредственно ему, то сейчас 
деньги необходимо привезти в определенное 
место, передать какому-либо человеку, либо 
перевести на счет (абонентский номер телефона).

2. Розыгрыш призов (это могут быть 
телефон, ноутбук, автомобиль и др.).

На телефон абонента сотовой связи приходит 
смс-сообщение, из которого следует, что в 
результате проведенной лотереи он выиграл 
автомобиль. Для уточнения всех деталей 
потенциальной жертве предлагается посетить 
определенный сайт и ознакомиться с условиями 
акции, либо позвонить по одному из указанных 
телефонных номеров. Во время разговора по 
телефону мошенники сообщают о том, что для 
выполнения необходимых формальностей 
(уплаты госпошлины, оформления необходимых 
документов, оплаты за комиссию перевода) 
счастливому обладателю новенького автомобиля 
необходимо перечислить на счет указанную ими 
сумму, а затем набрать определенную 
комбинацию цифр и символов, якобы для 
проверки поступления денег на счет и получения 
«кода регистрации». Как только жертва завершает 
указанные манипуляции, счет обнуляется, а 
мошенники исчезают в неизвестном направлении. 
Если вы узнали о проведении лотереи только 
тогда, когда «выиграли» автомобиль, если вы не 
заполняли заявку на участие в ней либо каким- 
либо другим способом не подтверждали свое 
участие в розыгрыше, то, вероятнее всего, вас 
пытаются обмануть. Будьте осторожны!

3. SMS-просьба.
Абонент получает на мобильный телефон 
сообщение: «У меня проблемы, позвони по 
такому-то номеру, если номер не доступен, 
положи на него определенную сумму и 
перезвони». Человек пополняет счёт и



перезванивает, телефон по-прежнему не 
доступен, а деньги вернуть уже невозможно.

4. Телефонный заказ от руководителей
правоохранительных ir
государственных органов власти.

На телефон абонента (предпринимателя, 
руководителя объекта общественного питания, 
торгового центра либо их сотрудникам и др.) 
поступает звонок от правонарушителя, который 
представляется одним из руководителей 
правоохранительных органов (прокуратуры
города и др.) и просит пополнить счет его 
телефона, дополнительно к этому просит, 
например, забронировать столик в ресторане и 
сообщает, что по приезду на объект рассчитается. 
Не дожидаясь приезда якобы должностного лица, 
руководствуясь принципом уважения и доверия к 
руководителю названной должности в 
правоохранительных органах, потерпевший
переводит через терминал банка, либо через иные 
финансовые услуги денежные средства в
указанной сумме.

5. Платный код.
Поступает звонок, якобы от сотрудника службы 
технической поддержки оператора мобильной 
связи, с предложением подключить новую 
эксклюзивную услугу или для перерегистрации 
во избежание отключения связи из-за 
технического сбоя, или для улучшения качества 
связи. Для этого абоненту предлагается набрать 
под диктовку код, который является комбинацией 
для осуществления мобильного перевода 
денежных средств со счета абонента на счет 
злоумышленников. .

6. Штрафные санкции оператора. 
Злоумышленник представляется сотрудником 
службы технической поддержки оператора 
мобильной связи и сообщает, что абонент сменил 
тарифный план, не оповестив оператора (также 
могут быть варианты: не внес своевременную 
оплату, воспользовался услугами роуминга без 
предупреждения) и, соответственно, ему 
необходимо оплатить штраф в определенном 
размере, купив карты экспресс-оплаты и сообщив 
их коды.

7. Ошибочный перевод средств.
Абоненту поступает SMS-сообщение о 
поступлении средств на его счет, переведенных с 
помощью услуги «Мобильный перевод». Сразу 
после этого поступает звонок и мужчина (или 
женщина) »Сообщает, что ошибочно перевел 
деньги на его счет, при этом просит вернуть их 
обратно тем же «Мобильным переводом». В 
действительности деньги не поступают на 
телефон, а человек переводит свои собственные 
средства. Если позвонить по указанному номеру, 
он может быть вне зоны доступа. Кроме того, 
существуют такие номера, при осуществлении 
вызова на которые с телефона снимаются все 
средства.

8. Предложение получить доступ к СМС- 
переписке и звонкам абонента.

Учитывая склонность некоторых гра>* 
«пошпионить» за близкими и знакомыми, 
злоумышленниками используется следующая 
схема мошенничества в сети Интернет: 
пользователю предлагается изучить содержание 
смс-сообщений и список входящих и исходящих 
звонков интересующего абонента. Для этого 
необходимо отправить сообщение стоимостью от 
10 до 30 рублей на указанный короткий номер и 
вписать в предлагаемую форму номер телефона 
абонента.
После того, как пользователь отправляет смс, с 
его счета списывается сумма гораздо больше той, 
что была указана мошенниками, а интересующая 
информация впоследствии так и не поступает.

9. Продажа имущества на интернет- 
сайтах.

При звонке на телефон, размещенный на 
Интернет-сайтах объявлений (Авито, ФарПост, 
Дром и др.) правонарушитель просит пополнить 
счет его телефона, либо сообщить данные и номер 
карты потерпевшего для перевода денежных 
средств в качестве задатка за товар. После 
сообщения данных карты происходит списание 
денежных средств.

10. Новая схема телефонного
мошенничества «Вишинг».

Одной из распространенных схем 
киберпреступников в последние годы стал 
«Вишинг» — это вид мошенничества, при котором 
злоумышленники под любым предлогом 
вынуждают нас предоставлять
конфиденциальные данные в «наших 
собственных интересах», то есть искусственно 
создается ситуация, требующая помощи от 
специалиста.
Цель мошенников под любым предлогом извлечь 
секретную личную информацию о кредитке. Для 
получения доступа к конфиденциальным данным 
владельца мнимые помощники используют 
телефонную связь как в автоматизированном 
режиме, так и напрямую от мнимого 
«операциониста» банковского сектора.
Во многих случаях в течение дня нам постоянно 
начинают звонить на мобильник с незнакомого 
московского номера, начинающегося на 495. 
Звонки с московских номеров обычно настолько 
настойчивы (иногда до десяти звонков за день), 
что мы зачастую' уступаем и отвечаем на них.
Как только мы отвечаем на звонок, нам сразу 
сообщают важную информацию о возникших 
проблемах с нашей картой, например, что она 
заблокирована, а служба безопасности банка 
предотвратила попытку несанкционированного 
списания. Затем звонящий предлагает помощь в 
сложившейся ситуации, на которую многие из нас 
соглашаются. г
Нас убеждают в срочном решении возникшей 
ситуации, пока еще не все деньги украдены. 
Очень последовательно мошенники стараются 
получить от нас всю личную информацию о 
кредитке, присылают новые пароли и ПИН коды 
в СМС-уведомлениях. Успокаивающим голосом



«банковские работники» предлагают различные 
возможные варианты защиты.
Догадаться о том, что любезный помощник на 
другом конце провода является мошенником не 
всегда легко, но в любом случае это возможно. 
Изначально можно поблагодарить за 
бдительность и узнать должность, инициалы 
звонившего сотрудника кредитной организации и 
предпринять попытку дозвониться по горячей 
линии.
Использовать для выяснения сложившейся 
ситуации лучше другой свой номер, потому что 
на сегодняшний день у вымогателей существуют 
технологии, позволяющие перенаправлять все 
последующие звонки на телефонное устройство 
мошенников.

11. Хищения с карт, подключенных к 
опции бесконтактных платежей.

Для проведения оплаты по такой карте 
достаточно приложить её к терминалу. Ввод 
ПИН-кода не требуется если сумма не превышает 
1 ООО рублей. При этом количество расходных 
транзакций не ограничено.
Чтобы получить деньги, мошеннику даже не 
понадобится воровать карту у клиента. Если в 
общественном транспорте поднести устройство к 
сумке или карману владельца, то средства 
спишутся. Для . этих целей мошенники 
изготавливают самодельные переносные 
считыватели или используют банковские 
терминалы* оформленные по фиктивным 
документам.1
Также в текущем году злоумышленники 
продолжают активно использовать фчшиш в 
социальных сетях и онлайн-мессенджерах. 
Наибольшую выгоду мошенникам приносят 
махинации через Авито, с помощью которых они 
получают доступ в онлайн-банк.

12. Взлом аккаунта друга.
Люди могут даже не подозревать, что им пишет 
посторонний человек под видом родственника, 
друга, с ■ просьбой перевода денег в связи с 
произошедшим горем. Таким образом, войдя в 
доверие, мошенники пытаются украсть ваши 
деньги.

звонок близкому человеку позволяет развеять 
сомнения и понять, что это мошенники пытаются 
завладеть вашими средствами или имуществом;
— не следует отвечать на звонки или SMS- 
сообщения с неизвестных номеров с просьбой 
положить на счет деньги;
— не следует сообщать по телефону кому бы то 
ни было сведения личного характера. 
Своевременное обращение в правоохранительные 
органы может помочь другим людям не попасться 
на незаконные уловки телефонных мошенников. 
Противостоять мошенникам возможно лишь 
повышенной внимательностью, здравомыслием и 
бдительностью.

Приведенный перечень мошеннических 
схем не ограничивается приведенными 
примерами. Преступники находят - все новые и 
новые схемь} <и способы для достижения своих 
преступных замыслов.

Как уберечься от телефонных 
мошенничеств?

Чтобы не стать жертвой злоумышленников, 
необходимо соблюдать простые правила 
безопасного поведения и обязательно довести их 
До сведения родных и близких:
— не следует доверять звонкам и сообщениям, о 
том, что родственник или знакомый попал в 
аварию, задержан сотрудниками полиции за 
совершение преступления, особенно, если за этим 
следует просьба о перечислении денежных 
средств. Как показывает практика, обычный



Приложение

Сайт МВД России
(Главная -  Дополнительные страницы — Архив видео -  Социальные ролики), в том числе 

%

Звонок от «оператора» сотовой связи
https://MBXi.pd)/Videoarhiv/Socialnaia гек1ата/вбезопасности/Пет/55246013/

Звонок от «брокера»
https://MBfl.x>6/Videoarhiy/Socialnaia reklamа/вбсзопасности/Пегп/54б 14899/

Что такое фейковые QR-коды и как этим пользуются мошенники? 
https://MBjt.p(fa/Videoarhiv/Socialnaia гек1ата/вбезопасности/кет/54617074/

Звонки от «сотрудников» государственных органов
https;//MBfl.p6/Videoarhiv/Socialnaia гек1ата/вбезопасности/йет/54619404/

"Банковский лексикон" мошенников
httns://MB;i.p(b/Videoarhiv/Socialnaia гек1ата/вбезопасности/П ст/54618969/

Мошенничество в сфере госуслуг
littps://MBfl.pd)/Videoarliiv/Socialnaia гек1ата/предупрежден-значит-вооружен/йет/49326197/ 

Мошенничество в интернет-торговле
https://MBg.p(b/Videoarhiv/Socialnaia гек1ата/предупрежден-значит-вооружен/кет/49326271/

Ответственность лиц, помогающих мошенникам («Бегунки») 
https://MBfl.P(fa/Vidgoarhiv/Socialnaia rekian'ia/item/54615098/

Рекомендации для граждан о навыках безопасности при использовании банковских карт, интернет- 
банкинга, банкоматов, .
https ://мвд .pcb/mvd/structure 1 /Upravleni i а/убк/информапия-для-граждан

Банк России
Онлайн-занятия по финансовой грамотности для людей старшего возраста 
https:/, pensionfg.ru/

Аудио-лекции, видеоматериалы по финансовой грамотности на жестовом языке для 
лиц с ограниченными возможностями
https ://fincult. i n fo/teaching/audio/tsiM-audiolektsiy-fmansovava-kultura/ 
https://fincult.mfo,teachiiW o-finansovykh-uroduktakh-i-uslugakh-na-vazyke-zhestov/

. - -*■' *
Онлайн-уроки по финансовой грамотности для школьников
https://dni-fg.ru/

Публикации о видах мошенничеств (сайт о финансовой культуре)-. 
https ://fmcult.mfo/rake/ '

Минцифры

https://MBfl%5e/Videoarhiv/Socialnaia
https://MBfl.t?(b/Videoarhiv/Socialnaia
https://MBii.p(b/Videoarhiv/Socia1naia
https://MBfl.T3d)/VideoarhiY/Socialnaia
https://MB;%5e.p(b/Videoarhiv/Socialriaia
https://MBn.pcb/Videoarhiv/Socialtiaia
https://MBfl.pA/Videoarhiv/Socialnaia
https://fincult.info/teaching/audio/tsM-audiolektsiy-fmamovava-kultura/
https://frnc%c2%bbhinfo/teachinp/o-fmansovykh-produktakh-i-ushigakh-na-yazvke-zhestoy/
https://dni-fg.ru/


Раздел по кибербезопасности (новые схемы мошенничества, защита мобильных устройств^.
безопасность в сети интернет)
https://www.gosuslugi.ru/cvbersecuritv

Операторы связи

Мегафон
Рекомендации по защите от телефонных мошенников 
https://megafon.ru/helt>/antifraud/mobile/

Билайн
Новые способы телефонных мошенничеств
https ://moskva.beeline.ru/customers/pomosh/bezopasnost/ugrozv-mobilnvkh-moshennikov/shemv- 
moshennichestva/

Уроки мобильной грамотности
https://moskva.beeline.ru/customers/pomosybezopasnost/UCTOzv-mobilnykh-moshennikov/urokl-
mobilnoi-gramotnosti/

Мобильные угрозы в роуминге (мошенничество)
https://moskva.beeline.ru/customers/pomosh/bezopasnost/ugrozv-mobilnvkh-moshennikov/mobilnve-
ugrozy-v-rouminge/

Теле2 (Т2)
Распространенные схемы мошенничества 
https://msk.t2.ru/help/article/types-of-fraud

Безопасность: мошенничество по телефону 
https://msk.t2.ru/help/article/securitv-phone-fraud

Компании, осуществляющие деятельность 
в сфеое информационной безопасности

Как не стать жертвой интернет-мошенников
https://rocit.ru/knowledge base/kak-ne-stat-zhertvoi-intemet-moshennikov/

50 правил безопасности в интернете
https://rocit.ru/knowledge base/50-pravil-bezopasnosti-v-intemete/

Что делать, если вы стали жертвой электронного вымогательства
https://rocit.ru/knowledge base/chto-delat-esli-vv-stali-zhertvoi-elektronnogo-vvmogateistva/ 

Мобильное мошенничество
https://rocit.ru/knowledge base/mobilnoe-moshennichestvo/

Фишинговые письма: как их распознать и не стать их жертвой -ц. 
https://www.kasperskv.ru/resource-center/preemptive-safetv/phishing-prevention-tips

Искусственный интеллект в социальных сетях: безопасно ли это? 
https://www.kasperskv.ru/resource-center/preemptive-safetv/social-media-ai

Безопасность мобильных устройств: преимущества, перечень угроз и полезные рекомендации 
https://www.kasperskv.ru/resource-center/definitions/what-is-mobile-security

https://www.gosuslugi.ru/cvbersecuritv
https://megafon.ru/heb/antifraud/mobile/
https://moskva.beeline.ru/customers/pomosh/bezopasnost/ugrozv-mobilnvkh-moshennikov/shemy-
https://moskva.beeline.ru/customers/pomosli/bezopasnost/ugrozv-mobilnvkh-moshennikov/uroki-
https://moskva.beeline.ru/customers/pomosh/bezopasnost/ugrozv-mobilnvkh-moshennikov/mobilnve-
https://msk.t2.ru/help/article/types-of-fraud
https://msk.t2.ru/help/article/securitv-phone-fraud
https://rocit.ru/knowledge
https://rocit.ru/knowledge
https://rocit.ru/knowledge
https://rocit.ru/knowledge
https://www.kaspersky.ru/resource-center/preemptive-safetv/phishmg-prevention-tips
https://www.kasperskv.ru/resource-center/preemptive-safetv/social-media-ai
https://www.kasperskv.ru/resource-center/defmitions/what-is-mobile-securitv


доносное программное обеспечение 
■ ittps://www.kaspers kv.ru/resource-center/definitions/what-is-crimeware

Сберанк

Что такое информационная гигиена и почему ее необходимо соблюдать
https://www.sberbank.ru/m/person/kibrarv/articles/chto-takoe-informacionnava-gigiena-i-pochemu-evo-
nado-sobSyudat

Мошечническлс схемы с использованием поддельных документов 
https://www.sberbank.iii/ru/person/kibrarv/articles/obman-s-poddelnvmi-dokumentami

Актуальные угрозы кибербезопасности в Telegram
httDs:'/www..sberbank.ra/ru/Derson/kibranVarticles/aktiialnve-ugrozv-kiberbezopasnosti-v-telegram 

Десять советов по безопасным покупкам в интернете
https://www.sberbank.ru/ru/person/kibrarv/articles/desvai-sovetov-po-bezopasnvm-pokupkam-v-intemete

ВТБ

Руководство по Еащите от мошенников для участников СВО
hftps:/71egm.vtD.ru/media-files/leam.vtb.m/sttepages/fingram/grown/Rukovodstvo-po-zashhite-ot-
finansovykh'-ffiOsbenn&ov-dlia-uchastnikov-SVO.pdf

ВйдёО-ур&ки финансовой грамотности на русском жестовом языке 
h;.'.ps:/7rutv»b^.rij/video/937ec81737fac53fb71eb2fda:7cd8186/

Видео-уроки финансовой' грамотности для пенсионеров 
foxps://mtube.m'v Idco,J dh;05 .iee713Qa 4ас 1 befbffd4ed5414/?nlaviist=253()73

http://www.kasDerskv.ru/resource-center/definitions/wbat-is-crimeware
https://www.sberbank.ru/ru/persori/kibrarv/articles/chto4akoe4nformaciomiava-gigiena-i-pochemu-eyo-
https://www.sberbank.iii/ru/person/kibrarv/articles/obman-s-poddelnvmi-dokumentami
https://www.sberbank.ru/ru/person/kibrarv/articles/desvai-sovetov-po-bezopasnvm-pokupkam-v-intemete

